' BIO2




Eerst weten je organisatie staat

Zonder helder vertrekpunt investeer je in de verkeerde dingen. Vrijwel elke overheidsorganisatie werkt al met
de BIO 1.04. De vraag is wat de BIO2 en de Cbw daar bovenop vragen en waar de grootste gaten zitten. Wil je
snel inzicht, of een grondige nulmeting?

BIO 1.04 naar BlIO2-scan

Je werkt al met de BIO 1.04 en wilt weten of je organisatie
klaar is voor de BIO2 en de Cbw. Een korte, gerichte toets:
wat verandert er, welke nieuwe verplichtingen gelden en

waar zitten de hiaten? Snel inzicht, direct toepasbaar. .
Maturity Assessment

Voor zbo's en gemeenschappelijke regelingen toetsen we Een volledige nulmeting met gap-analyse tegen de BIO2,

ook of en hoe de Cbw van toepassing is. inclusief de overheidsmaatregelen, en de Cbw. We sluiten
aan op de BIO Self Assessment of het Cbw Control
Framework, zodat de uitkomst direct herkenbaar en

Vanaf € 5.000 excl. btw ) ) .
bruikbaar is. Je ontvangt een concreet en geprioriteerd

verbeterplan.

Applicability Quickscan voor leveranciers Vanaf € 9.600 excl. btw

Overheden vallen zonder omvangscriterium onder de Cbw.
Voor hun leveranciers ligt dat anders. Val je als leverancier

? i j . .
zelf onder de Cbw? Welke eisen leggen jouw Aan de Plan een kennismaking en ontdek
overheidsklanten via de BIO2 bij je neer en waar zitten de slag? wat wij voor jou kunnen betekenen.
hiaten? Een korte toets die je laat zien waar jouw organisatie

aan moet voldoen.

Vanaf € 5.000 excl. btw


https://eu1.hubs.ly/H0zlMxW0
mailto:contact@ictrecht.nl
mailto:contact@ictrecht.nl

De inrichten

Een verbeterplan is pas het begin. Hier zit bij de meeste overheidsorganisaties de grootste achterstand:

leverancierscontracten die niet voldoen, risicomanagement zonder eigenaarschap, en een meldproces dat

op papier bestaat, maar in de praktijk niet werkt. Wij helpen je dit concreet in te richten.

Leverancierscontracten
toetsen

We toetsen je contracten met leveranciers aan de BIO2: is
het auditrecht geregeld, zijn de verplichtingen doorgelegd
naar onderaannemers, en is een exit mogelijk zonder
verlies van controle over jouw gegevens?

Overzicht van contracten die niet voldoen
Concrete aanpassingsvoorstellen en
modelbepalingen

Onderbouwing richting leveranciers bij
heronderhandeling

Risicomanagement en
governance

We richten risicomanagement en governance in zoals de
BIO2 dat vraagt: rollen en verantwoordelijkheden, de
risicoanalyse, en de Verklaring van Toepasselijkheid (VWT)
en ISMS-scope die je moet kunnen publiceren.

Een werkend risicomanagementproces met
eigenaarschap

Publiceerbare WT en ISMS-scope

Aantoonbare beheersing richting toezichthouder
en accountant

Meldproces onder de Cbw

We richten het meldproces in dat de Cbw vereist: de
vroegtijdige waarschuwing binnen 24 uur, de
incidentmelding binnen 72 uur en het eindverslag binnen
een maand. Inclusief de samenloop met de meldplicht
datalekken uit de AVG, zodat beide meldingen niet langs
elkaar heen lopen.

Eén meldproces voor Cbw en AVG, met duidelijke
beslismmomenten

Rolverdeling tussen CISO, FG en bestuur
Templates voor de meldingen aan NCSC, RDI en AP

Meer Neem contact op en ontdek wat wij
weten? voor jou kunnen betekenen.


https://eu1.hubs.ly/H0zlMxW0
mailto:contact@ictrecht.nl
mailto:contact@ictrecht.nl
mailto:contact@ictrecht.nl

Oefenen in de

Een goed beleidsstuk zegt niets over wat er gebeurt als het misgaat. Pas onder druk blijkt of mensen,
processen en besluitvorming écht werken. Door je organisatie het te laten ervaren ontstaat iets dat geen
document kan geven, urgentie die blijft hangen. En het is geen vrijblijvende keuze: de BIO2 vraagt om een

jaarlijkse test van jouw continuiteitsplannen.

Tabletop-
oefening

Maatregel 5.30.01 van de BIO2 vraagt om een jaarlijkse
test van uw continuiteitsplannen. We spelen samen met
jouw team én de bestuurders een realistisch incident na,
inclusief de Cbw-melding binnen 24 en 72 uur en het
besluit over een melding bij de Autoriteit
Persoonsgegevens.

Ransomware-aanval op kernsystemen
Datalek met persoonsgegevens van inwoners
Uitval van dienstverlening langer dan de Cbw-
drempel van 4 uur

Inzicht in wie wat doet en waar besluitvorming
hapert

Een getoetst incident- en continuiteitsplan,
aantoonbaar voor de BIO2

Optioneel: documentatie aanscherpen op basis
van de uitkomsten

Vanaf € 2.600 excl. btw

Phishing-simulatie &
awareness

Een realistische phishing-campagne via e-mail die het
gedrag van medewerkers meet: wie opent, wie klikt, wie
geeft gegevens prijs?

Meetbaar inzicht in het gedrag van jouw mensen
Awareness die beklijft, met persoonlijke
terugkoppeling

Doorlopend effect via een abonnement (4x per
jaar)

Vanaf € 2.600 excl. btw

Aan de Neem contact op en ontdek wat wij voor

slag? jou kunnen betekenen.


https://www.ictrecht.nl/bio2#Contact
mailto:contact@ictrecht.nl
mailto:contact@ictrecht.nl

Kennis in cigen huis

Duurzame compliance leunt niet op een eenmalig adviestraject, maar op eigen mensen die de wetgeving
begrijpen en kunnen vertalen naar de praktijk. Dat begint bij het bestuur, dat onder de Cbw verplicht is
zich te laten trainen, en loopt door tot de professional die de compliance dagelijks inricht en bewaakt.

Cbw-training voor Wettelijk verplicht
bestuurders

De Cbw verplicht collegeleden en Gedeputeerde Staten om
een training over cyberbeveiliging te volgen en hun kennis
aantoonbaar op peil te houden. In één praktijkdag vertalen
we de Cbw naar de bestuurstafel: het wettelijk kader,
risicomanagement en proportionaliteit, de tien
zorgplichtmaatregelen, de meldplicht, de rol van het bestuur
en een crisisoefening met actieplan. Vooraf webinars en e-
learnings, zodat de dag zelf om de praktijk draait.

@« Aantoonbaar voldaan aan de trainingsplicht uit de
Cbw

@ Bestuurders die weten wat van hen wordt
verwacht bij een incident

» Ook inhouse: voor het voltallige college of bestuur,
afgestemd op jouw organisatie

Prijs: € 975 p.p. excl. btw. Inhouse: op
aanvraag. Bekijk de Cbw-training.

Prijs: € 3.475 (excl. btw). Bekijk de
opleiding.



https://www.ictrecht.nl/bio2#Contact
https://www.ictrecht.nl/bio2#Contact
https://eu1.hubs.ly/H0zlLYZ0
https://eu1.hubs.ly/H0zlLYZ0
https://eu1.hubs.ly/H0zlLYZ0
https://eu1.hubs.ly/H0zlKZS0
https://eu1.hubs.ly/H0zlKZS0

’ Benieuwd wat wij
VOOr jouw organisatie
kunnen betekenen?

Neem dan contact met ons op

via e-mail:

of telefoonnummer:

www.ictrecht.nl/bio2
LinkedlIn: ICTRecht



https://www.ictrecht.nl/opleiding-tot-certified-ai-lead-implementer-ictrecht-academy
https://eu1.hubs.ly/H0zlMxW0
https://eu1.hubs.ly/H0zlMxW0
https://www.ictrecht.nl/bio2
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