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FACTSHEET

Het Normenkader Informatiebeveiliging en Privacy voor
Funderend Onderwijs (IBP FO) is het landelijke kader voor

digitale veiligheid in het onderwijs.

Het normenkader is ontwikkeld door Kennisnet, OCW, PO-Raad, 

VO-raad en SIVON en helpt scholen om informatiebeveiliging

en privacy gestructureerd en aantoonbaar in te richten. Het IBP-

normenkader wordt door de overheid gebruikt als beleidsmatig

kader voor informatiebeveiliging en privacy binnen het

funderend onderwijs.

Scholen werken toe naar volwassenheidsniveau 3 uiterlijk in
2030.



 

 

Wanneer is IBP 
relevant of verplicht?

Concreet betekent dit:

Daarmee vallen zij onder de AVG en moeten zij

passende technische en organisatorische

maatregelen treffen.

Verantwoording over informatiebeveiliging en

privacy in het jaarverslag

 inzicht in de huidige situatie (zelfevaluatie) 

werken conform het normenkader

een plan van aanpak

minimaal volwassenheidsniveau 3

Het IBP-normenkader wordt gebruikt als invulling

van deze verplichting.

De toepassing van het normenkader maakt

onderdeel uit van het programma 

Digitaal Veilig Onderwijs.

Het IBP-normenkader is van 
toepassing op:

Vanaf 2024

Vanaf 1 januari 2027

Uiterlijk 2030

Scholen verwerken dagelijks
persoonsgegevens van:

Scholen in het primair, voortgezet en speciaal
onderwijs

leerlingen

Schoolbesturen (verantwoordelijk voor

governance en verantwoording)

ouders

medewerkers

https://www.digitaalveiligonderwijs.nl/programma/


Wat vraagt het IBP-
normenkader van
organisaties?

Het IBP-normenkader vraagt dat scholen

aantoonbaar grip hebben op informatiebeveiliging

en privacy.

Informatiebeveiliging

Privacy

Het gaat om een samenhangende inrichting van:

Deze normen zijn uitgewerkt in domeinen,
waaronder:

Het normenkader bastaat uit: 

Elk norm bevat:

beleid

Bestuur1.

Beleid1.

Organisatie2.

Processen2.

Risicomanagement3.

Organisatorische inbedding3.

69 normen voor informatiebeveiliging

maatregelen per volwassenheidsniveau

risico´s

25 normen voor privacy

toelichting en voorbelden

koppeling met wet- en regelgeving

maatregelen

verantwoordelijkheden

Personeelsbeheer4.

Rechten van betrokkenen4.

Configuratiemangement5.

Samenwerking5.

Incident- en problemmanagement6.

Beveiliging6.

Changemanagement7.

Verantwoording7.

Systeemontwikkeling8.

Systeemontwikkeling8.

Datamanagement9.

Identity- en accessmanagement10.

Securitymanagement11.

Fysieke beveiliging12.

IT-operatie13.

Bedrijfscontinuïteitsmanagement 14.

Ketenbeheer15.



IBP in de praktijk: 
wat betekent dit
concreet?

Het IBP-normenkader vraagt om een
gestructureerde aanpak:

Waar sta je ten opzichte van het normenkader?

Welke maatregelen zijn nodig en wat heeft

prioriteit?

Hoe zijn verantwoordelijkheden en sturing

ingericht?

Het resultaat is een samenhangende en

beheersbare inrichting van informatiebeveiliging en

privacy.

IBP is geen certificeringsnorm, maar vraagt wel om

aantoonbaarheid richting bestuur en toezicht.

Kun je onderbouwen waar je staat en welke

stappen zijn gezet?

Welke risico’s zijn er en hoe worden deze

beheerst?

Inzicht:

Implementatie:

Beleid en governance:

Aantoonbaarheid:

Risicomanagement:

Meer weten over een praktische aanpak

richting volwassenheidsniveau 3? 

Lees onze uitgebreide blog over het
IBP-normenkader.

Het Groeipad naar
volwassenheid

Niveau 3 geldt als het beoogde basisniveau:

De implementatie verloopt via het Groeipad:

Het IBP-normenkader werkt met volwassenheids-

niveaus (1 t/m 5).

belangrijkste risico’s zijn beheerst

maatregelen zijn structureel ingericht

Inrichten: basis en randvoorwaarden1.

Ontwikkelen: grootste risico’s aanpakken2.

Uitbreiden: maatregelen verbreden3.

Verfijnen: processen verbeteren4.

Optimaliseren: continu verbeteren5.

https://www.ictrecht.nl/blog/ibp-normenkader-in-het-onderwijs-grip-op-informatiebeveiliging-en-privacy
https://www.ictrecht.nl/blog/ibp-normenkader-in-het-onderwijs-grip-op-informatiebeveiliging-en-privacy


Meer weten of 
aan de slag?
Vragen over het IBP-normenkader of de
implementatie?

Wij helpen bij:

Neem contact op via: 
e-mail: contact@ictrecht.nl
telefoonnummer: 020 663 19 41.

Nulmetingen en volwassenheidsbepaling

Opstellen van beleid en governance

Risicobeoordelingen en implementatie

Inzichtelijk maken van de mate van

naleving van het normenkader
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